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1 Johdanto

Espoon Elakekotisaatic on yleishyddyllinen saatid, joka toimii voittoa tavoittelemattomana,
kolmannen sektorin palvelujen tuottajana, joka on perustettu 1973. Toiminnan tarkoitukse-
na on rakennuttaa tai hankkia ja yllapitdé espoolaisille elékelaisille kiinteisttja, joissa pien-
asunnon lisaksi tarjotaan terveydenhuoltoon ja sosiaaliseen vuorovaikutukseen liittyvia,
fyysista ja psyykkista kuntoa tukevia palveluja. S&ati6 voi harjoittaa myos muuta kiinteisto-
ja palvelutoimintaa, kuten ravitsemistoimintaa ja tuottaa fysioterapia palveluja. Toiminnan
tavoitteena on elinvoimaisen, monipuolisen palvelutoiminnan yllapitaminen ja kehittaminen
siten, etta se niveltyy hyvin toimivaksi osaksi Espoon muuta valimuotoisen palvelun ver-
kostoa.

Palvelutalo Hopeakotka ja Hopeakuu ovat Espoon Elakekotisaation yllapitamia palveluta-
loja, jotka toimivat osana Espoon sosiaali- ja terveydenhuollon palvelujarjestelmaa. Liséaksi
Espoon Elakekotisaatiolla on omistuksessa Senioritalo Hopeakallio, joka toimii ikdihmisten
vuokratalona, jossa on mahdollisuus asua myds tilapaisesti esim. putkiremontin
ajan. Toimintamme kuuluu valimuotoisiin palveluihin ja on tarkoitettu ensisijaisesti espoo-
laisille henkil6ille, joiden asuminen omassa kodissa ei onnistu kotipalvelujen tukemana,
mutta terveydentila tai toimintakyky ei edellyté laitoshoitoa.

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsendisten ammatinharjoitta-
jien, Kansanelékelaitoksen seka Kanta-valityspalveluiden tuottajien tulee tehda omaval-
vontasuunnitelma. (Maarays 2/2015,THL/1305/4.09.00/2014). Suunnitelman avulla yllapi-
detdan ja kehitetddn organisaation tietoturvaa ja tietosuojaa.

Espoon Elékekotiséatio on varmistanut kaikilta ohjelmien tuottajilta, joiden servereille tal-
lentuu henkilorekisterit, etta heidan konesalinsa ovat suomessa ja he noudattavat uutta
tietosuojalakia.

2 Suunnitelman kohde

Tama omavalvontasuunnitelma koskee saation eri tietosuoja, tietoturva ja tietojarjestelmia.
Tietosuojan omavalvontasuunnitelma liitetdan erillisend saation omavalvontasuunnitel-
maan, jotka loytyvat kotisivuiltamme osoitteesta www.eeks.fi. Omavalvontasuunnitelmat
paivitetaan vuosittain tai tarvittaessa. Tamén omavalvontasuunnitelman piiriin kuuluvat:
Espoon Elékekotisaation asiakastietojarjestelmat, jotka ovat:

asiakastietojarjestelma DomaCare

Hilmo — hoitoilmoitusjarjestelma

Sympa-henkildstdhallinto-ohjelma

Fennoa-laskutus- ja palkkahallinto-ohjelma

Tybdvuorovelho
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3 Yleiset tietoturvakiytinnot

Tyontekijat jotka kayttava edella mainittuja ohjelmia perehdytetaan normaaliin perehdytys-
ohjelman kautta ndiden kayttoon ja tietoturva- ja salassapitovelvollisuuksiin. Jokainen
tyontekija ja hallinto allekirjoittavat vaitiololupauksen. Henkild, joka arkistoi asiakastietojar-
jestelméasta syntyvat dokumentit, saa Espoon kaupungin ohjeistuksen mukaisen perehdy-
tyksen tehtavaan.

Asiakastietojarjestelman Doma Care:n paakayttgjat luovat tyontekijoille tehtavan mukaiset
kayttajatunnukset ja poistavat ne henkilon tydsuhteen paatyttya. Saatiolla on paatetty eri
kayttajaryhmat ja heidan kayttajaoikeudet. Fennoa-laskutusohjelmaan tulee tunnukset oh-
jelman paakayttajalta, jota hallinnoin tilitoimistomme. Séhkdpostikaytannot ovat sellaiset,
ettei mitdan postia laheteta niin, etta siita kavisi henkilon tunnistaminen (sotu) ilmi. Tarvit-
taessa kaytetaan turvapostia, jolla pystytddn suojamaan ao. tietojen leviaminen.

Sympa-ohjelma on vain esimiesten kaytdssa ja siihen antavat tarvittavat tunnukset HR-
tunnukset omaavat tyontekijat.

Toimintamallien koulutus ja perehdytys

[Miten huolehditaan toimintamallien perehdytykseen ja koulutukseen liittyvista toimintata-
voista ja koulutussuunnitelmista seka miten koulutusten toteutumista ja oppimista seura-
taan (esim. todistukset tai yllapidettavat tiedot koulutuksiin osallistumisista).]

Séaatiolle on laadittu kattava perehdytys ohjelma, jossa kdydaan uuden tyontekijan kanssa
lapi tietoturvaan ja ohjelmiin liittyvat asiat. Henkilon tullessa saatiélle téihin hanen osaami-
sensa kartoitetaan ja koulutukset liitteineen tallennetaan HR-ohjelmaan. Tah&an ohjelmaan
tallennetaan kaikki tulevat koulutukset, jolloin esimiesten on helppo seurata henkilén
osaamisen kehittymista.

Tietojarjestelmien kayttokoulutus

[Miten huolehditaan tietojarjestelmien kayttokoulutukseen liittyvista toimintatavoista ja kou-
lutussuunnitelmista seka miten koulutusten toteutumista ja oppimista seurataan (esim. to-
distukset tai yllapidettavat tiedot koulutuksiin osallistumisista).]

Perehdytysohjelman mukaisesti kdydaan lapi eri tietojarjestelmat sen mukaan, mita ao.
henkil6 tehtavassaan tarvitsee. Perehdytysohjelma on kolmivaiheinen, ensin esimies pe-
rehdyttad saation laajemman perehdytysohjelman mukaisesti, johon sisaltyy tietoturva-
asiat ja ohjelmat seka vaitiolovelvollisuus. Liséksi kaydaan lapi sdhkodpostin ja internetin
kayttboikeuden, jonka jalkeen tyontekija allekirjoittaa ao. paperit. Toinen vaihe tapahtuu
yksikdssa, jossa tiimivastaavat kayvat lapi kyseisin yksikon toimintatavat, johon kuuluu
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esim. turvapostin lahettdminen apteekki tai muille samankaltaisille yksildille sekd DomaCa-
ren kayttdopastuksen.

Riittava kokemus

[Miten varmistetaan ja todennetaan kaytdssa olevien asiakas- ja / tai potilastietojarjestel-
mien kaytdn vaatima kokemus. Kayton vaatimaa kokemusta voidaan kartuttaa tarvittaessa
myos koulutuksella tai perehdytykselld, jos kayttaja ei ole aiemmin jarjestelmaa kayttanyt

tai kayttokokemus on vahaista. Tarvittavan perehdytyksen osalta voidaan viitata kohdan
"Tietojarjestelmien kéayttékoulutus” kdytantoihin. Miten on jarjestetty kayttajien ohjaus.]

Seurataan perehdytyksen yhteydessa ja varmistetaan osaaminen liséd kouluttamisella ja
opastuksella omassa yksikdssa tehtavan mukaisesti.
Ohjeet ja koulutus potilastietojen kasittelysta

Kirjalliset ohjeet I6ytyva IMS-laadunhallintaohjelmasta.

4 Kayttéympariston ja useiden jarjestelmien yhteiset tietoturvakdytannot

Rekisteriselosteet |0ytyvat jokaisesta yksikosta ja ilmoitustauluilta.
Menettelyt virhe- ja ongelmatilanteissa

Kaikki jarjestelma rekisterit ovat ulkoistettu, joten ongelmatilanteissa otamme yhteytta IT-
tukeen, joka on It-Voimalan Helpdesk.

Jarjestelmien kayttéohjeiden hallinnointi ja saatavuus

Asiakastietojarjestelman hallinnointi tapahtuu paakayttgjien kautta. Kayttajakohtaiset luvat
myontaa esimies aina tyontekijalle suunnitelman mukaisesti. Tyontekija perehdytetaan
nain ohjelmiin perehdytysohjelman mukaisesti. Ohjelma péaivitykset tulevat keskitetysti oh-
jelman toimittajilta tai it-tuesta.

Riittavat kayttdohjeet ovat kaytettavissa ohjelman toimittajilta, joilla on myds omat
Helpdeskit.

Jarjestelmien asennus ja yllapito yleisesti

Jarjestelmien toimittajilla on vastuu ohjelmien yllapidosta ja paivityksista seké asennuksis-
ta tietosuojanlainmukaisesti.

Tilojen, tybasemien, tallennusvalineiden ja tulosteiden turvallisuus
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Espoon Elékekotisdatiolla on toimistotilat, mihin ei ulkopuoliset paase. Naissa tiloissa kay-
tetdaan edella mainittuja ohjelmia. Tyontekijat on ohjeistettu sulkemaan aina ohjelmat pois-
tuessaan tilasta.

Kaikkiin tydasemiin on paivitetty virusohjelmat. Kaikki salasana ja koodit ovat esimiesten
hallinnoimia, ei yleisessa kaytossa. It-tuki varmistaa, etté virusohjelmat ovat ajan tasalla.

Espoon kaupungin kayttdaméat ohjelmat on asennettu kaupungin it-tuen kautta ja varmistet-
tu niiden turvallisuus.

Kaikki tulostimet sijaitsevat suljetuissa toimistoissa, joten niita ei paase ulkopuoliset kat-
somaan.

Muut kayttdympariston kaytannot.

Jokaisella ohjelman toimittajalla on omat tukipalvelut. Operaattoreiden kanssa on tehty

sopimukset, joissa he sitoutuvat noudattamaan uutta tietoturvalakia. Heidan serverinsa

sijaitsevat suomessa, joten heilla on vastuu naista tallenteista.

Kannettaviin koneisiin on asennettu asianmukaiset tietoturvaohjelmat ja palomuurit.

Langattomat verkot hallinnoi It-voimala.

5 Kayttovaltuuksien, paasynhallinnan ja kdyton seurannan ylei-
set kaytinnot

Kayttajaryhmat

Kayttajaryhmat l16ytyvat ao. ohjelmistojen kayttajaryhmien kohdalta. Sielta I6ytyvat kaikki
kayttajat, joilla on voimassa olevat oikeudet ao. ohjelmistoon. Samoin sielta [6ytyy paa-
kayttajat, joilla on oikeus antaa kayttajaoikeuksia.

Kayttovaltuushallinnan ja kdytdn seurannan kaytannot

Paakayttajien tulee sdannollisin valiajoin tarkistaa kayttajien tilanteet. Poistaa sellaisilta
henkil6ilta kayttajaoikeuden, jotka eivat enaa tyoskentele meilla tai muuttaa tarpeen mu-

kaan kayttajaoikeuksia.

Kaikista kayttajista jaa jalki ohjelmistoon, josta voidaan tunnistaa ja todentaa ohjelman
kayttajat. Lokien hallinta saadaan ao. operaattorilta.
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Lainvastaisten asiakastietojen kasittelystd, jos sellainen havaitaan, tulee heti tehda kirjalli-
nen selvitys asiasta ja tapahtuneesta. Selvityksen pohjalta tehdaan jatkotoimenpiteet ja
paatokset seuraamuksista.

6 Kanta-palvelujen kayton tietoturvakiytannot
Saatiolla ei ole kanta-palveluiden kayttdoikeuksia.

7 Tietojarjestelmat
Kuten aikaisemmissa kohdissa on kuvattu.

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka B)
-jarjestelma, versio, toimittaja, yhteystiedot

Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakas- ja poti-
lastietojen suojaamisen kannalta
-jarjestelma, versio, toimittaja, yhteystiedot

8 Tietojarjestelmakohtaiset ohjeet ja suunnitelmat

8.1 Jarjestelma X (luokkaan A kuuluva)

Saatiolla ei ole A luokkaan kuuvia tietokantoja.
8.2 Jarjestelma Y (luokkaan B kuuluva)

jarjestelma: DomaCare

versio:

toimittaja: Invian Oy, Hevosenkenka 2, 02600 Espoo, puh.020 7424090

kayttotarkoitus: Asukastietojarjestelma

Espoon Elékekotisédation luvan saaneet hoitajat ja esimiehet

perehdytyksen yhteydessa opastetaan kayttdméaan ohjelmaa

Invian Oy paivittda ohjeita ja jakaa tarpeen mukaan keskitetysti paivitykset

lImoitus virhe- ja ongelmatilanteissa Invian Oy:n helpdeskiin séhkdpostilla tai soit-

tamalla

e Tukipalvelut, asennus- ja yllapitovastuut ja —vaatimukset tulevat Invian Oy:st4, joko
helpdeskisté tai muilta vastuu henkildilta

o Kayttbvastuiden hallinta tulee Invian Oy:sta, jotka antavat paékayttajaoikeuden en-

sin yhdelld, joka antaa vastaavasti kayttdjaoikeuksia saation organisaation toimi-

henkilbille vastuiden mukaisesti
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e Jarjestelmaan tunnistaudutaan henkilokohtaisten kayttajatunnuksen ja salasanan
avulla

e Lokitiedot jaavat Invian Oy:n hallinnoimaan serverille ja s&ation paakayttgjat voi
nahda, kuka on kirjautunut jarjestelméaan

e Jos. jarjestelma lukittautuu, niin tyontekija ottaa yhteytta paakayttajaan, joka ottaa
yhteytta Invian Oy:n helpdeskiin

e Jarjestelmassa on integraatio Valviran rekisteriin Hilmojen osalta

e jarjestelma Sympa Oy

e versio:

e toimittaja Sympa Oy, Teknobulevardi 3-5,01530 Vantaa puh. 029 000 1200

e kayttotarkoitus: HR-ohjelmisto

e Espoon Elakekotisaation esimiehet ja henkilostopapereita kasittelevat henkilot

e Sympa Oy péivittaa tarpeen mukaan ohjelmaa

e IImoitus virheista ja ongelmatilanteissa voidaan laittaa tai yhdyshenkilolle

e sympa.integrations@sympa.com. Tukipalvelut, asennus- ja yllapitovastuut ja —
vaatimukset tulevat Sympa Oy:sta

e Kayttovastuiden hallinta tulee Sympa Oy:std, jotka antavat paakayttajaoikeuden en-
sin yhdella, joka antaa vastaavasti kayttajaoikeuksia s&ation organisaation toimi-
henkilbille vastuiden mukaisesti

e Jarjestelmaan tunnestaudutaan henkilokohtaisten kayttajatunnuksen ja salasanan
avulla

e Lokitiedot jaavat Sympa Oy:n hallinnoimaan serverille

e Jos. jarjestelma laittautuu, niin tyontekija ottaa yhteytta paakayttajaan, joka ottaa
yhteytta Sympa Oy:n helpdeskiin

e Jarjestelmassé on ei ole integraatio Valviran rekisteriin

jarjetelméa: Tyovuorovelho
on yksi paakayttgja, joka antaa tarvittaessa tunnuksia
Palkat siirretaan skannaten tai turvapostia kayttaen

8.2 Jarjestelma Y (muu jarjestelma)
Tahan ryhméaan kuuluvia jarjestelmia ei saatiélla ole
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